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RESUMO

O trabalho apresenta inicialmente o desenvolvimento da Criptografia Classica desde os primérdios até a
Criptografia Quéntica, de forma breve. Discute-se a seguranc¢a dos protocolos com o advento da Computacao
Quantica, a Criptografia Simétrica e Assimétrica, assim como o desenvolvimento de algoritmos quénticos para
diferentes tarefas. Apresenta ainda o protocolo BB84, um protocolo de distribuicdo de chaves criptogréficas,
desenvolvido juntamente com as Leis da Mecénica Quantica. O trabalho aborda, de maneira teérica, a cifra de
Vernam, conhecida pelo seu alto nivel de seguranca, a aplicacdo de seu protocolo em conjunto com a cifra. Em
seguida, apresenta resultados da simulacdo do funcionamento do protocolo BB84, desenvolvida nas condigdes da
computacdo moderna, a fim de exibir e realizar testes para avaliacdo de desempenho, qualidade e eficiéncia. Por
fim, tem-se as consideracBes sobre sua seguranga, velocidade e aplicabilidade e sugerem-se estudos que possam
promover melharias no protocolo para a viabilidade de sua aplicagdo pratica e utilizagéo.

PALAVRAS-CHAVE: criptografia. distribuicdo de chaves. protocolo BB84.

ABSTRACT

The work initially presents the development of Classical Cryptography from the beginnings to Quantum
Cryptography, briefly. It discusses the security of the protocols with the advent of Quantum Computing,
Symmetric and Asymmetric Cryptography, as well as the development of quantum algorithms for different tasks.
It also presents the BB84 protocol, a cryptographic key distribution protocol, developed together with the Laws of
Quantum Mechanics. The work approaches, theoretically, the Vernam cipher, known for its high level of security,
the application of its protocol together with the cipher. Then, it presents results of the simulation of the operation
of the BB84 protocol, developed under the conditions of modern computing, in order to display and carry out tests
to evaluate performance, quality and efficiency. Finally, there are considerations about its safety, speed and
applicability and studies that can promote improvements in the protocol for the feasibility of its practical
application and use are suggested.

Keywords: cryptography. key distribution. protocol BB84.
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1.  INTRODUCAO

Desde o inicio das civilizacbes, 0os homens se deparam com o problema de transmitir
mensagens de maneira segura e intacta. Dessa necessidade, surgiu a Criptografia, ciéncia que
estuda a comunicacdo secreta por meio de mensagens inteligiveis apenas aos participantes da
comunicagéo.

Conforme apontado por Rigolin e Rieznik (2005), a medida que o mundo se moderniza,
sdo criados mais e mais algoritmos para encriptar e decriptar mensagens, mais complexos e
com menos falhas e, para esse fim, sdo utilizadas chaves para se manterem as mensagens
secretas. Tais chaves sdo longas combinacGes de nimeros aleatorios e manter essa chave em
segredo dos que ndo devem participar da comunicacdo é o fator que define o sucesso desses
protocolos. Por mais seguro que seja o canal de comunicagédo, nada impede que um agente
externo copie a chave sem que 0 emissor e o receptor percebam sua presenca.

Hoje, j& existem protocolos que solucionam o problema de manter as chaves em
segredo, o sistema de chaves pablicas, de maneira que os computadores classicos ndo consigam
obter essas mensagens. No entanto, com a chegada da computacdo quantica, a seguranca dos
protocolos classicos pode ser facilmente quebrada.

Visando a resolucdo desse problema, Marquezino (2003) cita que Bennett e Brassard
(1984), criaram um protocolo que se utiliza das leis da mecéanica quantica para assegurar a
comunicacdo de forma totalmente segura, sem a possibilidade de haver a cdpia dos dados da
chave enviada. O protocolo, conhecido como BB84 e publicado no artigo Quantum
Cryptography: Public Key Distribution and Coin Tossing, faz a transmissao da chave, enviando
fotons que podem ser transmitidos em quatro estados de polarizacéo diferentes, de modo que,
com a aplicabilidade das leis da Mecénica quéntica, garante-se a seguranca do processo.

Esse trabalho tem como objetivo principal mostrar a funcionalidade do protocolo BB84,
combinada ao cifrador de Vernam. De maneira geral, procurou-se demonstrar o protocolo BB84
de maneira mais simplificada, voltada para a comunicacdo. Como objetivo especifico, pretende-
se a documentacdo de um material tedrico, a fim de fornecer material sobre o tema e anélises
sobre sua eficacia.

Em termos metodologicos, realizou-se inicialmente a revisdo de literatura. A partir desse
levantamento, construiu-se, na escrita, uma abordagem focando a implementacdo e
demonstracdo do protocolo. Na anélise, pretendeu-se tratar de sua funcionalidade, vantagens e
desvantagens em relacdo a computacdo classica, comparando efetividade e aplicabilidade
diante dos sistemas usados atualmente, visto que o protocolo traz nova maneira de efetuar a
distribuicdo de chaves.

2. EMBASAMENTO TEORICO

2.1 Surgimento e Evolugdo da Criptografia Quantica

De acordo com Fiarresga (2010), nos anos 90 comecaram a aparecer trabalhos com
computadores quanticos e algoritmos, utilizando-se da mecanica quéntica. Surge, ai, a
Criptografia quantica. A Criptografia quéantica se mantém em alta, juntamente com o0s
protocolos da moderna. Os processos de melhoria implementados ao longo dos anos visam a
possibilidade do uso da Criptografia quantica de maneira viavel e prética.
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Sobral e Machado (2019, p. 204) relatam que um dos maiores impulsionadores da
computacdo, que deu origem a computacdo quantica, € o aumento exponencial de
processamento. Asseveram os autores que “Isso € uma das vantagens que se espera do sistema
computacional baseado nos conceitos computacionais da Fisica Quéantica: o computador
quantico”. A computagdo quéntica utiliza de conceitos da fisica quéntica, como
sobreposicao/superposicao e entrelacamento/emaranhamento. N&o se sabe se todos os eventos
da mecénica quantica sdo Turing-computaveis, mas alguns modelos, como as Méaquinas de
Turing Quanticas (MTQ), ja foram construidos.

No ano de 1982, Richard Feynman apresenta um sistema quantico que poderia ser
utilizado para fazer céalculos, junto com uma explicacdo de como tal maquina seria capaz de
agir como um simulador para fisica quantica. Feynman também argumenta que as maquinas de
Turing seriam capazes de simular fenémenos quanticos sem a introducdo do fator exponencial
e através disso propde um “simulador quantico universal” (SOBRAL ¢ MACHADO, 2019,
p.211), ideia que deu origem ao computador quantico.

Grilo (2014) cita que Feynman impulsionou as pesquisas de maneiras de implementar
de modo pratico um computador quantico. Tais pesquisas apontavam ainda quais ganhos esses
computadores poderiam trazer a partir de sua implementacao.

No ano de 1994, Shor (1994) apresenta algoritmos quanticos para o problema de
fatoracdo de nimeros primos e para o problema do logaritmo discreto, o que propicia grande
avanco, ja que sdo pontos de grande importancia em métodos criptograficos mais utilizados.
Comprovou-se que, por meio da utilizacdo de um computador quantico, eles poderiam ser
facilmente quebrados.

Grover (1996), traz um algoritmo muito importante para a computagao quantica, um
algoritmo que faz a busca de um elemento em uma base de dados ndo ordenada de n elementos.
Onde, com a computacao classica, seria necessario Q(n) tempo, o algoritmo de Grover realiza
a busca em O(v/n), o que traz uma aceleragdo quadratica na solucéo desse problema.

Grilo (2014) afirma que, nos anos 2000, foram desenvolvidos novos algoritmos
quanticos, diversos utilizando de algoritmos anteriores e apresentados varios métodos para se
encontrar limitantes quanticos que resolvam diversos problemas.

2.2 Criacao do protocolo BB84

Centeno (2018) descreve que em 1984 foi desenvolvido o protocolo BB84, por Charles
H. Bennett e Gilles Brassard. Ambos eram cientistas que trabalhavam na area da computacéo
guéantica. Foram uns dos primeiros a trazer conceitos para a Criptografia quantica. Bennett é
um fisico dos Estados Unidos que desenvolveu quatro leis da informacdo quantica. Brassard
estudou ciéncia da computacdo, mas ficou conhecido pelo seu trabalho relacionado a
Criptografia quantica, teletransporte, emaranhamento e pseudo-telepatia.

O objetivo principal era criar um protocolo que executasse a distribui¢do de chaves entre
dois usuéarios, com a certeza da confidencialidade da chave através de fotons polarizados
enviados e recebidos por um aparelho especifico, utilizando o teorema da ndo-clonagem e o
terceiro postulado, ambos essenciais para descobrir uma acdo de interferéncia, seja por
espionagem ou copia.

Marquezino (2003), em Estudo Introdutorio do Protocolo Quéntico BB84 para Troca
Segura de Chaves, complementa explicando que a ideia foi buscar seguranca que funcionasse
de maneira a combater problemas computacionais que ndo possuem solucéo eficiente hoje, mas
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ainda poderdo existir. O protocolo permite que os dois usuérios gerem a chave sem a
necessidade de um canal secreto previamente estabelecido. O nome do protocolo se baseia nos
nomes dos seus criadores Bennett e Brassard, os dois “B”, e 0 ano em que foi criado o protocolo,
1984.

Segundo Centeno (2018), o objetivo da Criptografia é fazer com que apenas as duas
partes (emissor e receptor) saibam o contetido da mensagem. A cifra € uma regra que informa
como serd executado a Criptografia, descreve passo a passo seus procedimentos e como é feita
a desencriptacéo.

De acordo com Cavalcante (2005), a chave indica o nivel de dificuldade que se tem para
decodificar a mensagem. O tamanho da chave tem relacdo exponencial com o trabalho para
decodificar, mas também com o trabalho de um agente externo de identificar qual a chave. Os
tipos de chave dependem de qual tipo de Criptografia sera utilizada, podendo ser uma
Criptografia simétrica ou assimétrica.

A Criptografia simétrica funciona codificando um texto claro por meio de uma chave,
que posteriormente sera utilizada para decodificar a mensagem. Este tipo de Criptografia faz o
uso de apenas uma chave que é utilizada para codificar e decodificar as mensagens. A
Criptografia simétrica € geralmente usada em canais que ndo precisam de um grande nivel de
segurancga, como entre computadores, internamente e externamente, ou entre maquinas.

J& na Criptografia assimétrica, sdo utilizadas duas chaves, sendo uma publica e a outra
privada. A primeira é utilizada para cifrar a mensagem, enquanto a segunda é utilizada para
decifrar a mensagem. Esse tipo de Criptografia € muito utilizado para assinatura digital e
autenticacdo, em que a chave puablica se cria a partir de uma chave privada. A chave publica
pode ser enviada a todas as pessoas com quem se deseja trocar informag6es. Um dos algoritmos
mais famosos por essa Criptografia é o RSA.

De acordo com Lopez e Lacalle (2005), um dos grandes problemas préaticos para se obter
uma comunicacao protegida é a troca de uma chave segura. Tal troca contribui para o sucesso
dos sistemas de chaves publicas, nos quais se permite dispensar a distribuicdo de uma chave
secreta, havendo duas chaves: a chave publica e a privada. Porém, a seguranca desse método
nunca foi matematicamente comprovada. Sendo possivel fatorar um ndmero inteiro em tempo
polinomial, 0 que os computadores atuais ndo conseguem, haveria a quebra do nivel de
seguranca do sistema de chaves publicas. Um computador quéantico, através do algoritmo de
Shor (1994), poderia desempenhar tal intento.

2.3 A Cifra associada ao protocolo BB84

Como Marquezino (2003) discute, mesmo com a melhoria trazida pelo uso do algoritmo
One-Time Pad (utilizacdo da mesma chave para encriptar e desencriptar, uma Unica vez), a
dificuldade com a seguranca da distribuicdo das chaves ainda € grande. Ele fez com que a chave
chegasse ao ponto de ndo se repetir, porém as restri¢cdes de distribuigcdo ainda tornavam a cifra
de Vernam impraticavel em muitas das aplicagdes, pela grande frequéncia da troca de chaves
que a cifra demanda, bem como pela necessidade de um canal seguro, constante e rapido.

Marquezino (2003, p. 3) conclui que “Nao adianta utilizar um algoritmo de chave
assimétrica para trocar a chave, ja que este ndo seria infalivel, e quebrando-se este algoritmo, a
Cifra de Vernam ja estaria condenada.”

Sobre esse assunto Tixaire (2007) complementa que [...]a cifra de Vernam requer a
utilizag@o de chaves de “uso unico” (TIXAIRE, 2007, p. 1, traducdo nossa), onde cada um dos
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lados necessitam dessa troca constante de chaves exclusivas, considerando que se cada chave
sO deve ser usada uma vez, afim de ndo comprometer a seguranca, o protocolo BB84 traz uma
possibilidade de efetuar essa troca seguindo uma boa frequéncia de troca ja que proporciona a
velocidade e seguranca necessaria para que se faca a troca das chaves.

Como Ldpez e Lacalle (2005) reforcam, o protocolo consegue fazer sua comunicacao
através de um meio publico, o que permite a constancia do canal. As leis da mecénica quantica
garantem sua seguranca, pelo Teorema da Nao Clonagem.

Marquezino (2003) da énfase a utilizacdo do protocolo BB84 associado a cifra de
Vernam, pela sua inviolabilidade e pela alta seguranca do protocolo. Cria-se, assim, uma
seguranca robusta. Podem-se utilizar outras cifras, porém nenhuma é, ainda, equivalente a de
Vernam. A aplicacdo conjunta ocasiona troca de informacdes de maneira segura e muito
competente, tornando praticamente impossivel a interceptacdo bem sucedida das informacdes.

3 Desenvolvimento
3.1 Simulacéo da aplicacéo do protocolo BB84

Para a observacdo do comportamento do protocolo BB84, foram criados codigos de
execucdo na linguagem Python 3.8.6, com objetivo de simulagdo, utilizando recursos da
computacdo atual. Em Pantarotto (2020), buscou-se verificar como funcionaria a aplicacéo do
protocolo. Foram criados um total de 4 cddigos, dois destinados ao envio e recepcao da chave
polarizada, através de um canal, outros dois para que o0 emissor e o receptor realizem as fases
do protocolo.

Para a realizacdo da demonstracdo, foi utilizada uma maquina, fazendo o papel de
receptor, que operou no sistema operacional Windows 7. Como emissor, utilizou-se uma
maquina virtualizada, que também operou no sistema operacional Windows 7.

O protocolo foi dividido em seis fases para melhor entendimento. Durante a fase 1, o
emissor faz a escolha do tamanho da entrada e insere os bits que se tornaréo a chave. Para os
valores de entrada, sdo utilizados os digitos binarios 1 e 0. O emissor insere também as bases
escolhidas aleatoriamente por ele. Para a inser¢do da base foi utilizado “h” para a horizontal e
“v” para a vertical.

Por questdes de adaptacgdo, o sistema simula a polarizacdo através de uma operacao de
XOR, com a seguinte logica: o bit 1 junto da base “v” retorna o valor 1; o bit 1 junto da base
“h” retorna o valor 0; o bit 0 junto da base “v” retorna o valor 0; o bit 0 junto da base “h” retorna
o valor 1. O codigo retorna ao emissor o resultado dessa operacao de XOR (chave polarizada)
para que seja enviado ao receptor.

Na fase 2, o emissor informa o valor da chave polarizada, faz a conexdo entre a maquina
virtual e a maquina fisica do autor, e executa o envio da polarizacéo para o receptor.

Na fase 3, o receptor insere o valor da chave polarizada e faz a inser¢do das bases
escolhidas aleatoriamente pelo receptor. Realiza-se 0 XOR novamente, dessa vez na chave
polarizada.

Na fase 4, o receptor informa ao emissor a sequéncia de bases escolhidas. Na sequéncia,
0 emissor responde informando a posi¢cdo em que as chaves estdo divergentes entre eles. Em
seguida, inserem no codigo a quantidade de bases divergentes e as posicdes delas para que
sejam retiradas do valor final da chave.
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Na fase 5, o receptor escolhe alguns bits para que ambos comparem os resultados, com
a finalidade de detectar se houve alguma interferéncia externa. Entdo, ambos usam o cddigo
para retira-los da chave final.

Na fase 6, a final, o emissor e o receptor recebem os valores pelo codigo, que séo
definidos como chave final, a qual sera utilizada por ambos como chave da cifra.

A demonstracdo sera exibida com uma das simulagdes, em que 0 emissor e o0 receptor
passam pelas seis fases do protocolo BB84 enquanto se comunicam por um canal de texto
diferente (chat).

Para maior aleatoriedade das informagdes inseridas, escolheu-se valores inseridos pelo
emissor. Os valores escolhidos pelo receptor foram escolhidos por outra pessoa.

Na demonstracdo, durante a fase 1, o emissor define que a sequéncia de entrada tera 10
caracteres. Escolheu-se, como valor de entrada, a chave “1110010110” e a sequéncia de bases
“vvhvvvhvhh”. O codigo devolve a sequéncia “1100011101”, como resultado do XOR que vai
ser enviado ao receptor, conforme demonstrado na Figura 1.

Figura 1 - Emissor criando a entrada polarizada.

Digite o tamanho da entrada: 18
Digite um valor da entrada:
1

1
1
5}
a
1
a
1
1

a
il ittt ittt
Digite um valor da base:

il d it i ittt dddd
alor da chave polarizada: [1, 1, @, A, @, 1. 1, 1, @, 11

Fonte: Pantarotto (2020)

Feito isso, 0 emissor inicia a fase 2, gerando conexdo com a maquina do receptor. O
emissor insere a sequéncia “1100011101”, a mesma que chega para o receptor. Apos isso, o
emissor informa, pelo canal de chat, que realizou o envio. A fase 2 € ilustrada nas figuras 2, 3
e4.

Figura 2 - Emissor enviando a entrada polarizada.

Digite a mensagem
1188811181

Fonte: Pantarotto (2020)
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Figura 3 - Receptor recebendo a entrada polarizada.

Agquardando mensagem?t?

(192 .168.56.1" . 511153 b'11860011161°

Fonte: Pantarotto (2020)
A figura 4 ilustra a comunicacdo via chat entre o emissor (lado esquerdo) e o receptor (lado
direito).

Figura 4 - Mensagem no chat entre ambos.

Realizei o envio da entrada
polarizada

ok, recebido

Fonte: Pantarotto (2020)

Durante a fase 3, o receptor informa a chave polarizada que recebeu do emissor, no caso
“1100011101”, e realiza a inser¢ao da sequéncia de bases escolhidas por ele (‘“vhhvhvvhhv”).
O receptor recebe, entéo, o resultado da operagdo XOR feita novamente (Figura 5).

Figura 1 - Receptor inserindo a entrada polarizada e as bases.

Digite um valor da entrada polarizada recebida:
-1

—u
it ddd
Ualor da conversdo da chave: [1. 8. 1. 8, 1. 1. 1. B, 1, 11

Fonte: Pantarotto (2020)

A fase 4 é aquela em que o receptor informa a sequéncia de bases para o emissor pelo
chat. O emissor responde de volta indicando as posi¢des que estdo divergentes na escolha,
conforme exposto na Figura 6, em que o emissor informa que as bases diferentes estdo nas
posicbes 1,4,6,7¢e9.
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Seg

Figura 6 - Receptor envia as bases no chat e recebe as posi¢des que estdo diferentes.

Minhas bases utilizadas
foram:
vhhvhvvhhyv

As bases diferentes estao
nas posigoes:
1,4,6,7,9
Ok

Fonte: Pantarotto (2020)

Apos isso, ambos informam a quantidade e, em seguida, as bases a serem retiradas da

sequéncia (Figuras 7 e 8).

Figura 7 - Emissor retirando as bases da sequéncia.

Jigite guantas
Ualor da
posicdo:=
posigdo:=
posicdo:=
posigdo =
posigdo:
posicﬁo:

v
h
h
: h
icdo a qual 3o combinam.
e emissor:

=

R I

osigdo a gqual 8o combinam.
ase emissopr:

[

combinam.
e emissor:

=

RN EEER LI

oz igdo do combinam.

F
F
F
F

a
1
2
3
4
5
[
7
8
?
p
b
a
1
2
3
4
5
[
7
8
Iy
h
a
1
2
3
4
5
6
7
»
b
a
1
2
3
4
5
3
p
b
a
i
2
3
4
5

pu;icﬁu a gual as ndo combinam,.
Walor da chave atual:= [1. i, 81

Fonte: Pantarotto (2020)
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: h
- base: v
osigdo a qual a0 comhinam, comecando
asze emissop:

hase: v

hasze: h

hase: h

haze: w

hase: h

haze: w

hase: v

haze: h

hase: h

igdo a gual @0 combhinam,. comecando
e emissop:

hase: v

hase: h

hase: h

LEE- T

hase: h

haze: w

hase: v
- haze: h
osigao a qual a0 comhinam, comecando
ase emissor:

. bhase: v

- bhase: h

. hazse: h

. bhase: v

. hazse: h

. bhase: v

. hase: h
osicao a qual a0 combinam, comecando
ase emissop:

- hase:

- hase:

. bhasze:

- hase:

- bhase:

- hase:
posigdo a gual as ndo comhinam, comecando
chave atual: [1. 1.81

Fonte: Pantarotto (2020)

Entdo, se inicia a fase 5, em que o receptor escolhe alguns bits para serem comparados
do valor retornado como chave atual. Na demonstracdo, sdo escolhidos dois bits (os das
posicdes 2 e 3), considerando que as posic¢des iniciam no zero. Os bits sdo comparados via chat
(Figura 9) e, ap0s isso, sdo informadas as posi¢oes que foram comparadas para que se retirem
da chave final (Figuras 10 e 11).

4y

L]
A

-
-
-
-
-
-
-
-

=

=
-
-
-
-
-
-
-

HE |
: 2
= 3
4
HL
H ]
HI
: 8
9
ju
b
H |
i
2
3
- 4
: 5
I
S
i ]
m
b
a
i
H
H
- 4
5
[
= 7
ju
b
- a
=1
H
= 3
- 4
HLY
H
ju
b
: A
i
2
= 3
- 4
= 5

Figura 9 - Comparacao feita no chat.

Vamos comparar os das
posigboes 2 e 3

Ok

Minha posigcao 3 é 1
Ok, a minha também

Minha posicao 2é0

Ok, correto

Fonte: Pantarotto (2020)
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Figura 10 - Emissor retirando as posigdes.

Digite guantos hits foram comparados: 2
Ualor da base do receptor:

posicdo: @ . base: v

posicdo: 1 , base: h

posigdo: 2 . bhase: v

posicdo: 3 . bhase: v

posigdo: 4 . base: h

Digite a posicdo a gual foi comparada . comecando pelo maior valor: 3
Ualor da base do receptor:

posigdo: B . base: v

posicdo: 1 . base: h

posigdo: 2 . base: v

posicdo: 3 . hase: h

Digite a posigdo a gual foi comparada . comegando pelo maior valor: 2

Fonte: Pantarotto (2020)

Figura 11 - Receptor retirando as posicdes.

Digite gquantos hits foram comparados: 2

Jalor da base do receptor:

posigdo: B , hase: v

posigdo: 1 . hase: h

posigdo: 2 , hase: v

posigdo: 3 . bhase: v

posicdo: 4 . hase: h

Digite a posicdo a qual foi comparada ., comegando pelo maior valor: 3
Ualor da base do receptor:

posigdo: B . hase: v

posigdo: 1 , hase: h

posigdo: 2 . base: v

posigdo: 3 , hase: h

Digite a posigdo a qual foi comparada . comegando pelo maior valor: 2

Fonte: Pantarotto (2020)

Finalizando, na Fase 6, 0 emissor e 0 receptor recebem o tamanho da chave final e sua
sequéncia (Figuras 12 e 13). O receptor confirma via chat o tamanho da chave com o emissor
(Figura 14).

Figura 12 - Emissor recebendo o tamanho e valor da chave.

Resultados:
Tamanho final da chave 3

Chave final: [1,. @A, @1
Pressione gualguer tecla para continuar. .

Fonte: Pantarotto (2020)

Figura 13 - Receptor recebendo o tamanho e valor da chave.

Digite a posigdo a gual foi comparada . comegando pelo maior valow: 2
Rezultados:

Tamanho final da chave 3
Chave final: [1. 8. @l
Pressione gualgquer tecla para continuar.

Fonte: Pantarotto (2020)
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Figura 14 - Confirmagédo do tamanho da chave via mensagem.

Chave definida entéo,
tamanho 3 certo?

Certo

Chave decidida

Fonte: Pantarotto (2020)

Na Figura 15, é apresentado um Diagrama de Fluxo, para uma melhor compreensdo e
visualizacao da simulacéo do funcionamento do protocolo BB84, em suas 6 fases, até a geracédo
da chave final (cifra).

Figura 15 — Diagrama de fluxo do funcionamento do protocolo BB84.

Emissor

Emissor

Envia o
valor
polarizado

Retirada
dos Comparagao
valores e retirada
resultados das bases |
das bases diferente
estavam entre ambos

diferentes

Comparagéo e Retirada das
retirada de valores ba§e§ cujo as
para validacdo de posi¢oes foram
autenticidadde comparadas

Fonte: Pantarotto (2020)

21
| FatecSeg - Congresso de Seguranca da Informacéo — 17 e 18 de setembro de 2021



@ EEE'E;C Congresso de Sequranca da Informacdo das Fatec

4 RESULTADOS E DISCUSSAO

A partir do apresentado no decorrer do trabalho, observa-se que o protocolo BB84 traz
uma grande seguranca para que seja efetuada a troca de chaves criptograficas entre um emissor
e um receptor. O meio de envio e a capacidade de confirmacdo de seguranca da chave sdo
realmente eficientes. Isso, claro, contando com a utilizacdo de maquinas quanticas perfeitas e
um canal totalmente livre de ruidos, condi¢fes necessarias para a aplicacao real do protocolo.
Com a aprimoracao do envio e polarizacdo de fotons, sera cada vez mais possivel a aplicacdo
desse protocolo, com suas devidas e essenciais melhorias. Pode-se concluir que o protocolo traz
uma seguranca de alto nivel computacional e, com condi¢des fisicas e logicas ideias ainda
inexistentes, otimizacdo da velocidade de escolhas feitas pelos usuarios e implementacdo de
processos que evitem o fécil ataque por engenharia social, pode-se considerar de alta seguranca
para geracao de chaves criptograficas.

5  CONSIDERACOES FINAIS

Mesmo diante de sua eficiéncia, outros pontos que dificultam a aplicacéo séo o tempo e
o trabalho manual, descritos pelos autores. Considerando que a chave, por quesitos de
seguranca, deve ser longa e de certa complexibilidade, o protocolo faz com que o trabalho
manual de selecdo de chaves direcionadas a cada bit enviado seja demorado, cansativo e
repetitivo. Tal circunstancia tem impacto direto em sua eficiéncia. Em trabalhos futuros, seria
interessante a proposta de melhorias em que sejam abordadas outras opc¢des de escolha de
chaves, de forma a manter a aleatoriedade, porém com maior rapidez e velocidade de
processamento, por meio do desenvolvimento de um software que aprimore o protocolo BB84.

Outra questdo importante a destacar é o fato de que a seguranca desse protocolo se
efetiva apenas de maneira computacional, contexto no qual é impossivel que seja visualizado
ou modificado sem deixar rastros. No entanto, ele ndo prevé ataques de engenharia social
diretamente aplicados a um dos usuarios que trocam as chaves. Em casos em que haja um
atacante com nivel de conhecimento computacional suficiente para fazer a captura e polarizacao
dos dados, ele pode, na intermediacdo entre o emissor e o receptor, realizar trocas de fétons
separadas com os dois, infiltrando-se no canal de comunicacdo para que ambos 0s usuarios
enviem informagdes a ele, mecanismo que pode permitir a manipulagdo das mensagens. Nesse
caso, recomenda-se que um dos dois canais utilizados para a transmissao dos fotons ou das
mensagens seja, de antemdo, classificado como um canal seguro, a fim de vetar a apresentacéo
do atacante como mediador entre ambos. Vale ressaltar que uma outra limitacdo desta técnica
baseada em fotons seria seu uso em redes hibridas atuais.
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